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Security Analysis of the Chrome Sandbox 
in Windows, Linux and macOS 
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Stean

Wie sperre ich meine Kinder(-prozesse) 
sicher im (Chrome-)Sandkasten ein?
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Einleitung
Definition einer Sandbox

• Sicherheitsmechanismus, der die möglichen 
Aktionen eines Programmes oder einer 
Softwarekomponente gemäß einer Richtlinie 
beschränkt [1]


• „isolierter Bereich, in dem sich Software 
ausführen lässt, ohne dass diese auf die 
eigentliche Systemumgebung Zugriff hat“ [2]


• Ziel: Verhinderung von Änderungen und 
unautorisiertem Zugriff auf das zugrunde 
liegende System
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Einleitung
Chrome

• Webbrowser, der aktiv von Google entwickelt wird


• Erstes Release am 02.09.2008


• Code von Open Source Projekt „Chromium"


• Ist mit 65,89% (Mai 2020) einer der verbreitetsten 
Browser der Welt
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Einleitung
Geschichte der Sandbox

• Original Paper: The Security Architecture of the Chromium Browser (2008)


• Security vs. Komplexität: Komplexität führt häufig zu Sicherheitslücken


• Viele ausnutzbare Sicherheitslücken vor allem in der (relativ komplexen) 
Rendering Engine


• Ergebnis: Sandbox ist ein effektiver Mechanismus, um die Auswirkungen 
ungepatchter Schwachstellen zu verringern


• Sandbox wurde in den letzten Jahren immer wieder auf die eigenen 
Securitymechanismen vieler Betriebsysteme angepasst
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Einleitung
Motivation

• Zero-day broker bieten für Chrome 
Sicherheitslücken teilweise 
sechsstellige Beträge


• Erkenntnis: Auch trotz allen 
Sicherheitsmaßnahmen ist eine 
Systemkompromittierung 
heutzutage möglich


• Aber: Es ist deutlich schwieriger
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Chrome-Architektur

• Multi-Prozess Architektur


• Aus Sicherheits-, Stabilitäts- und 
Geschwindigkeitsgründen


• Einen Hauptprozess („Kernel“ oder 
„Broker“), der als uneingeschränkter 
Prozess läuft


• Einen oder mehrere untergeordnete 
Helferprozesse


• Mehrere Komponenten, von denen 
jede eine eigene Aufgabe und eigene 
Berechtigungen hat
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Sandbox-Implementierung
Windows - Sicherheitsmaßnahmen

9

• Job Objekte 


• Integrity levels


• Alternative desktops


• Restricted Tokens 


• Process wide mitigation policy 


• Address Space Layout Randomization 
(ASLR) 


• Control Flow Guard (CFG) 


• Deaktivierung von Extension Points


• Heap Terminate 


• Strict Handle Checks 


• Win32k.sys lockdown 


• Disable Font Loading 


• Disable Image Load from Remote 
Devices 


• Disable Image Load from low integrity 
level



Sandbox-Implementierung
Windows

• Job Objekt(e)


• Bietet Gruppierung von mehreren Prozessen als eine Einheit


• Operationen, die auf ein Job Objekt angewandt werden, betreffen alle 
Prozesse, die dem Objekt zugewiesen wurden


• Ermöglicht Beschränkung von Systemressourcen (ähnlich ulimits unter Linux) 


• In der Chrome Sandbox vor allem in Verbindung mit der 
JOB_OBJECT_LIMIT_ACTIVE_PROCESS Beschränkung verwendet


• Verhinderung, dass Sandbox-Prozesse Unterprozesse starten können
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Sandbox-Implementierung
Windows

• Integritätsstufen (Integrity levels)


• Implementiert seit Vista


• Mandatory access control (MAC) Mechanismus


• Objekten wie Prozessen und Dateien kann eine Integritätsstufe zugewiesen werden


• Objekte mit einer höheren Stufe können auf niedrigere Stufen schreiben, aber niedrigere 
können nach oben hin nur lesen


• Integritätsstufe des Elternprozesses wird standardmäßig vererbt


• Im Falle der Chrome Sandbox werden gesandboxte Prozesse explizit mit der niedrigsten 
Stufe gestartet, damit diese so wenig Änderungen wie möglich vornehmen können
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Sandbox-Implementierung
Linux

• Basiert auf 2 Ebenen:
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• "Semantische" Ebene 

• Hindert Prozess daran, auf die 
meisten Systemressourcen 
zuzugreifen


• Sandbox-Typen:

• Setuid (SUID)

• User namespaces

• SELinux

• AppArmor


• „Angriffsreduktions-“ Ebene 

• Ziel: Angriffsfläche des Kernels 
verringern (z.B. durch Filtern der 
erlaubten Syscalls)


• Sandbox-Typen:

• Seccomp-bpf

• Seccomp-legacy



Sandbox-Implementierung
macOS

• Chrome nutzt macOS systemeigener Sandbox-Technologie „Seatbelt“


• Seatbelt


• Initialisierung über sandbox_init() Funktion


• baut auf FreeBSD’s Mandatory Access Control Framework (MACF) auf


• Realisiert als „Policy“-Kernelmodul unter /System/Library/
Extensions/Sandbox.kext


• Bei jedem entsprechenden Syscall wird Seatbelt konsultiert und gefragt, ob 
Zugriff gestattet werden kann
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Angriffe

• Die meisten „Sandbox escapes“ umgehen nicht direkt die Sandbox-
Restriktionen, die durch das OS erzwungen werden


• Stattdessen Ausnutzung von Schwachstellen in Broker-Prozess über IPC-
Mechanismus
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Angriffe
CVE-2018-17462

• Basiert auf HTML5 Application Cache


• Ermöglicht offline Webapplikationen


• Von „Service Worker“ Standard abgelöst


• Angabe von Ressourcen, die vorgehalten werden müssen:
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Angriffe
CVE-2018-17462

• AppCache Struktur:
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Angriffe
CVE-2018-17462

• IPC-Interface
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Angriffe
CVE-2018-17462

• Zugrundeliegende C++ Objekte  
(im Browser-Prozess):
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Angriffe
CVE-2018-17462

• Der Fix: 
 
content/browser/appcache/appcache_group.cc:  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void AppCacheGroup::RemoveCache(AppCache* cache) { 
   DCHECK(cache->associated_hosts().empty()); 
   if (cache == newest_complete_cache_) { 
-    CancelUpdate(); 
     AppCache* tmp_cache = newest_complete_cache_; 
     newest_complete_cache_ = nullptr; 
+    CancelUpdate(); 
     tmp_cache->set_owning_group(nullptr);  // may cause this group to be deleted 
   } else { 
     scoped_refptr<AppCacheGroup> protect(this);



Angriffe
CVE-2018-17462
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Demo
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Vielen Dank für Ihre 
Aufmerksamkeit!



Q&A
Fragen?
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